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1. Situacién / Sentido de la Asignatura

1.1 Contextualizacién

Esta asignatura forma parte de la materia “Auditoria, Calidad y Seguridad”. Actualmente el software es soporte

de informacién, aplicaciones y gestién relevantes en multiples areas, de negocio, de medicina, de ocio etc.

El proposito de esta asignatura es estudiar los medios que permiten limitar y gestionar los riesgos de un mal

funcionamiento de los servicios, procesos o recursos del software. Esos medios se van a apoyar en tres

columnas: gestion de la calidad, auditorias y seguridad.

1.2 Relacién con otras materias

La asignatura utiliza conceptos bésicos de las siguientes asignaturas:
e Ingenieria del Software
¢ Programacion
e Estadistica
e Calidad del Software

1.3 Prerrequisitos

Es recomendable que el alumno:
e Conozcay sepa utilizar conceptos basicos sobre qué es un proceso de desarrollo del software
e Conozcay sepa utilizar principios basicos de disefio, programacion y pruebas de software
e Conozca técnicas basicas descriptivas y de inferencia estadistica

e Conocimientos basicos de modelos y estdndares de calidad

2. Competencias

2.1 Generales

Cédigo Descripcion
CG1 Capacidad para proyectar, calcular y disefiar productos, procesos e instalaciones en todos los
ambitos de la ingenieria informatica.
CG2 Capacidad para la direccién de obras e instalaciones de sistemas informéticos, cumpliendo la
normativa vigente y asegurando la calidad del servicio.
CG7 Capacidad para la puesta en marcha, direccion y gestién de procesos de fabricaciéon de equipos

informaticos, con garantia de la seguridad para las personas y bienes, la calidad final de los
productos y su homologacién.

CG8 Capacidad para la aplicacion de los conocimientos adquiridos y de resolver problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios y multidisciplinares, siendo
capaces de integrar estos conocimientos

CG9 Capacidad para comprender y aplicar la responsabilidad ética, la legislacion y la deontologia
profesional de la actividad de la profesion de Ingeniero en Informéatica.
CG10 Capacidad para aplicar los principios de la economia y de la gestidn de recursos humanos

y proyectos, asi como la legislacion, regulacién y normalizacién de la informatica.

2.2 Especificas
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Cdédigo

Descripcion

CET3

Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos,
sistemas, servicios, aplicaciones y productos informaticos.

CET4

Capacidad para disefiar, desarrollar, gestionar y evaluar mecanismos de certificacién y garantia
de seguridad en el tratamiento y acceso a la informacién en un sistema de procesamiento local
o distribuido.

2.3 Transversales

Cddigo Descripcion

CT2 Capacidad para trabajar bajo presion.

CT3 Capacidad para afrontar tareas y situaciones criticas.

CT5 Conocimiento de otras lenguas, sobre todo la inglesa.

CT6 Capacidad de trabajo autbnomo y toma de decisiones.

CT7 Capacidades asociadas al trabajo en equipo: cooperacion, liderazgo, saber escuchar.

CT8 Capacidad analitica, critica y de sintesis.

CT10 Capacidad de adaptacion a situaciones cambiantes. Flexibilidad. Predisposicion al cambio.

CT13 Motivacion por la calidad.

3. Objetivos
Cdédigo Descripcion

CET3.1 Conocer conceptos basicos y avanzados de la calidad de los procesos, sistemas, servicios,
aplicaciones y productos informaticos.

CET3.2 Conocer y saber aplicar los estdndares de calidad, fundamentalmente los ISO (International
Organization for Standardization).

CET3.3 Manejar herramientas para gestionar y medir la calidad de los desarrollos, procesos,
sistemas, servicios, aplicaciones y productos informaticos

CET3.4 Conocer el CMMI-DEV y saber diferenciarlo de otros modelos. Saber utilizar CMMi-Dev en
casos practicos.

CET3.5 Ser capaz de certificar la calidad de los desarrollos, procesos, sistemas, servicios,
aplicaciones y productos informaticos.

CET3.6 Conocer y saber utilizar técnicas de auditoria de la calidad de los desarrollos, procesos,
sistemas, servicios, aplicaciones y productos informaticos, siguiendo fundamentalmente las
guias de ISACA (Information Systems Audit and Control Association).

CET4.1 Ser capaz de aplicar criterios y normativas de seguridad informética.

CET4.2 Ser capaz de usar los principios de gestion de riesgos proporcionados por los estandares.

CET4.3 Ser capaz de usar los principios y hormas de seguridad para disefiar, desarrollar, gestionar y
evaluar la seguridad en casos practicos.

4. Tabla de dedicacion del estudiante a la asignatura

ACTIVIDADES PRESENCIALES HORAS HORAS

ACTIVIDADES NO
PRESENCIALES
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Clases tedrico-préacticas (T/M) 3 Ew?jtll\J/?dlﬁgl trabajo auténomo 45
Clases practicas de aula (A) Estudio y trabajo auténomo grupal 45
Laboratorios (L) 18
Practicas externas, clinicas o de campo
Seminarios (S) S
Tutorias grupales (TG)
Evaluacion (fuera del periodo oficial de 3
examenes)
Total presencial 60 Total no presencial 90

5. Blogques tematicos

Bloque 1: Calidad, Auditorias y Seguridad

Carga de trabajo en créditos ECTS: [ 6 |
a. Contextualizacion y justificacion

En las dltimas décadas el interés por los aspectos concernientes a la calidad de los SlI, productos y procesos
software se ha incrementado de forma relevante. La presencia de los Sl y del software en todos los aspectos
de la vida ha experimentado un incremento exponencial, es muy dificil pensar en actividades en las que no
intervengan de una u otra forma. Este hecho ha puesto de relieve, de una forma a veces dramatica, las
consecuencias que puede tener la “no calidad”. No invertir en ella supone costes de dinero, de vidas, de
prestigio y ecoldgicos que no son tolerables en nuestra sociedad. Sin embargo se siguen produciendo
“accidentes o errores” que podian haberse evitado invirtiendo esfuerzo en la calidad y en la mejora de los
procesos. El propdsito de esta asignatura es abordar el papel que juegan los estdndares y modelos en la
construccién, control y mejora de los diferentes aspectos de la calidad. Fundamentalmente nos centraremos en
las ISO (International Organization for Standardization), aunque se abordaran otros como el CMMi.

Se abordaran, ademas, aspectos mas complejos, relacionados por una parte con las técnicas de auditoria y el
papel que juegan en el control y evaluacion de la calidad de los SlI, productos y procesos de software,
siguiendo basicamente la normativa ISO y de ISACA (Information Systems Audit and Control Association) . Por
otra parte, se vera como planificar, gestionar y evaluar la seguridad y los riesgos de los Sl, procesos y

productos software.

b. Objetivos de aprendizaje

Cddigo Descripcion

CET3.1 Conocer los conceptos basicos y avanzados de la calidad de los procesos, sistemas,
servicios, aplicaciones y productos informaticos.

CET3.2 Conocer y saber aplicar los estandares de calidad, fundamentalmente los ISO (International
Organization for Standardization).

CET3.3 Manejar herramientas para gestionar y medir la calidad de los desarrollos, procesos,
sistemas, servicios, aplicaciones y productos informaticos.

CET3.4 Ser capaz de certificar la calidad de los desarrollos, procesos, sistemas, servicios,
aplicaciones y productos informaticos.

CET3.5 Ser capaz de aplicar el CMMi-Dev en casos practicos.

CET3.6 Conocer y saber utilizar técnicas de auditoria de la calidad de los desarrollos, procesos,
sistemas, servicios, aplicaciones y productos informaticos, siguiendo fundamentalmente las
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guias de ISACA (Information Systems Audit and Control Association).

CET4.1

Ser capaz de aplicar criterios y normativas de seguridad informatica.

CET4.2

Ser capaz de usar los principios de gestion de riesgos proporcionados por los estandares.

CET4.3

Ser capaz de usar los principios y normas de seguridad para disefiar, desarrollar, gestionar y
evaluar la seguridad en casos practicos.

c. Contenidos

TEMA 1: Perspectiva de los problemas de la calidad de los sistemas de informacion.

TEMA 2: Calidad de los Sl, Estandares. Calidad del producto y del proceso software. Problemas

relacionados con las medidas de la calidad

TEMA 3: Calidad de datos en Big Data. Estandares relacionados con Calidad de Dato- Modelos de

Procesos de Gestion de Datos. Gestion de Calidad de Datos y Gobierno de Datos.

TEMA 4: CMMi en el desarrollo de software.

TEMA 5: Auditorias del software. Metodologias de control y auditoria. El informe de una auditoria.

Tipos de auditorias y marco juridico.

TEMA 6: Concepto de seguridad informética. Estandares para la seguridad y guia para la

planificacion de la seguridad del software

TEMA 7: Anédlisis de riesgos y medida de los mismos.

d. Métodos docentes

Ver anexo: métodos docentes.

e. Plan de trabajo

En esta asignatura se debera desarrollar un trabajo practico que consistira en:

Evaluar la calidad de un Sl o de una aplicacion o proceso de software.
Elaborar una guia para realizar una auditoria y llevarla a cabo.

Resolver un caso practico de analisis de riesgos.

Ver Anexo: Cronograma de actividades previstas.

f. Evaluacién

Ver apartado 7.

g. Bibliografia basica
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ISBN 13-978-84-9961-078-8

Chrissis M B & Konrad M. & Shrum S. CMMI para desarrollo. 32 Ed. 2011. Ramo6n Areces Ed. Universitaria.

e  Piattini Velthuis, Mario, Garcia Rubio, Félix O et al. Calidad de sistemas de informacién. 22 ed. Ed. RA-MA,

2011.1SBN 978-84-9964-070-9

e Piattini Velthuis, Mario. Auditoria Informatica, un enfoque practico. 22 Ed. RA-MA. ISBN

e SEl referencias: Risk-Based Measurement and Analysis: Application to Software Security

h. Bibliografia complementaria

e Gomez Vieites Alvaro, Suérez Rey, Carlos. Sistemas de informacion. 42 ed. Ed. RA-MA. ISBN: 978-

84-9964-122-5

e Galin Daniel. Software Quality Assurance. From theory to implementation. Pearson Education Limited,

2004. ISBN 0201 70945 7

i. Recursos necesarios

e Elalumno debera tener acceso a un ordenador personal para trabajo individual no presencial.

e Aula virtual de la asignatura.

6. Temporalizacion (por bloques tematicos)

< CARGA PERIODO PREVISTO
SO SIS IS AT ECTS DE DESARROLLO
Bloque 1: Calidad , Auditorias y Seguridad 6 ECTS Semanas 1 a 15

7. Sistema de calificaciones — Tabla resumen

INSTRUMENTO/PROCEDIMIENTO PESO EN OBSERVACIONES
LA NOTA
FINAL
Primera entrega practica 15% Semana 6
Segunda entrega préactica 20% Semana 11
Presentacién y entrega de la tercera practica 30% Semanal4dy 15
Examen final escrito 35% Periodo de examenes

CRITERIOS DE CALIFICACION

Convocatoria ordinaria:

Convocatoria extraordinaria:
practicas (si es mayor que 5/10).

examen para superar la asignatura.

e Se necesitara obtener un 3,5/10 en el examen escrito para hacer media con el resto de apartados.
e Se necesitara obtener un 5/10 en el trabajo practico para hacer media con el resto de apartados.

e En esta convocatoria se conservara la nota del examen escrito (si es mayor que 3,5/10) y la nota de las
e Se realizara un examen escrito que supondra el 35% de la nota. Se necesitara sacar un 3,5/10 en este

e Para la realizacion del trabajo practico sera necesario contactar con el profesor y fijar una planificacion
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para el desarrollo del mismo. En todo caso, sera necesario entregar y defender un trabajo practico que
supondra el 65% de la nota. Se necesitara sacar un 5/10 en el trabajo practico para superar la
asignatura.

8. Anexo: Métodos docentes

Actividad Metodologia
e Clase magistral participativa
Clase de teoria e Estudio de casos en aula
e Resolucion de problemas
Clase practica e Realizacion de un trabajo practico guiado por el profesor.
Seminarios e Talleres-conferencias de aprendizaje

9. Anexo: Cronograma de actividades previstas

UVa

Semana Actividades a realizar

1 . Presentacion de la asignatura. Tema 1: Perspectiva de los problemas de la calidad de los
sistemas de informacion.

. Introduccion a las herramientas del laboratorio. Formacion de los grupos de trabajo del
laboratorio.

2 . Tema 1: Perspectiva de los problemas de la calidad de los sistemas de informacién

3 Trabajo de los grupos del laboratorio

3 o Tema 2: Calidad de los SI. Estandares, Calidad del producto y del proceso software.

. Trabajo de los grupos del laboratorio.

4 . Tema 2: Calidad de los Sl. Estandares, Calidad del producto y del proceso software.

. Trabajo de los grupos del laboratorio.

5 . Tema 2: Calidad de los SI. Estandares, Calidad del producto y del proceso software.

3 Trabajo de los grupos del laboratorio.

6 . Tema 2: Calidad de los SI. Estandares, Calidad del producto y del proceso software.

. Trabajo de los grupos del laboratorio. Entrega de 12 practica.

7 . Tema 3: Calidad de los datos en Big Data

. Seminario 1.

8 ° Tema 4: CMMI en el desarrollo del software.

. Trabajo de los grupos del laboratorio.

9 e Tema 4. CMMI en el desarrollo del software.

e Trabajo de los grupos del laboratorio.

10 3 Tema 5: Auditorias del software. Metodologias de control y auditoria. El informe de una
auditoria...

3 Trabajo de los grupos del laboratorio.

11 . Tema 5: Auditorias del software. Metodologias de control y auditoria. El informe de una
auditoria. ...

. Seminario 2. Entrega de la 22 Practica.

12 3 Tema 5: Auditorias del software. Metodologias de control y auditoria. El informe de una

Universidad de Valladolid
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UVa

auditoria...

Trabajo de los grupos del laboratorio.

13

Tema 6: Concepto de seguridad informatica. Estandares para la seguridad y guia para la
planificacion de la seguridad del software.

Trabajo de los grupos del laboratorio.

14

Tema 6: Concepto de seguridad informatica. Estandares para la seguridad y guia para la
planificacion de la seguridad del software.

Trabajo de los grupos del laboratorio. Presentacion de la 32 practica

15

Tema 7: Analisis de riesgos y medida de los mismos

Trabajo de los grupos del laboratorio y presentacion de la 32 practica.

Esta Planificacion es aproximada. Se ird ajustando durante el curso, sobre todo en lo relativo a los seminarios-

conferencias.
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