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1. Situacion / Sentido de la Asignatura

1.1 Contextualizacion

La asignatura pretende dar a conocer el estado actual de las técnicas criptograficas y los principales

protocolos derivados de las mismas, las herramientas matematicas y criptograficas subyacentes asi como su
uso en diferentes contextos de interés tecnoldgico y social como firma electrénica, computacion multipartita,
comercio electrénico, votaciones electrénicas, etc.

1.2 Relacién con otras materias

1.3 Prerrequisitos

Cierto conocimiento de algebra y aritmética modular.

(UAYZW Universidad de Valladolid
2de7



Guia docente de PROTOCOLOS CRIPTOGRAFICOS

Curso 2015/2016

Universidad deValladolid

2. Competencias

2.1 Generales

Cédigo

Descripcion

CaG1

Capacidad para proyectar, calcular y disefiar
productos, procesos e instalaciones en todos
los ambitos de la ingenieria informatica.

CG2

Capacidad para la direccién de obras e
instalaciones de sistemas informéaticos,
cumpliendo la normativa vigente 'y
asegurando la calidad del servicio

CG4

Capacidad para el modelado matematico,
célculo y simulacién en centros tecnoldgicos
y de ingenieria de empresa, particularmente
en tareas de investigacion, desarrollo e
innovacion en todos los  ambitos
relacionados con la Ingenieria en
Informatica.

CG7

Capacidad para la puesta en marcha,
direccibn y gestion de procesos de
fabricacion de equipos informaticos, con
garantia de la seguridad para las personas y
bienes, la calidad final de los productos

y su homologacién.

CG8

Capacidad para la aplicacién de los
conocimientos adquiridos y de resolver
problemas en entornos nuevos 0 poco
conocidos dentro de contextos mas amplios
y mulitidisciplinares, siendo capaces de
integrar estos conocimientos.

CG9

Capacidad para comprender y aplicar la
responsabilidad ética, la legislacion y la
deontologia profesional de la actividad de la
profesién de Ingeniero en Informatica.

CG10

Capacidad para aplicar los principios de la
economia y de la gestion de recursos
humanos y proyectos, asi como Ila
legislacién, regulacién y normalizacién de la
informética

2.2 Especificas

UVa

Caodigo

Descripcion

CET3

Capacidad para asegurar, gestionar, auditar
y certificar la calidad de los desarrollos,
procesos, sistemas, servicios, aplicaciones y
productos informaticos

CET4

Capacidad para disefiar, desarrollar,
gestionar y evaluar mecanismos de
certificacion y garantia de seguridad en el
tratamiento y acceso a la informacion en un
sistema de procesamiento local o distribuido.
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UVa

3. Objetivos
Caodigo Descripcion

CET3, CET4 Conocer el estado actual de las técnicas
criptogréficas.

CET3,CET4 Implementar los principales criptosistemas
discriminando en funcibn de su uso
concreto.

CET3, CET4 Capacidad de adaptar los sistemas
criptograficos a situaciones concretas.

CET3, CET4 Conocer y manejar los principales protocolos
criptograficos, sus objetivos y sus técnicas

CET3, CET4 Analizar la seguridad y los posibles ataques
a los protocolos estudiados

Universidad de Valladolid

4de7



Guia docente de PROTOCOLOS CRIPTOGRAFICOS

Curso 2015/2016

Universidad deValladolid

4. Tabla de dedicacion del estudiante a la asignatura

UVa

ACTIVIDADES NO

ACTIVIDADES PRESENCIALES HORAS PRESENCIALES HORAS
Clases teorico-practicas (T/M) 14 Eztll\l/?dlagl trabajo autonomo
Clases précticas de aula (A) Estudio y trabajo auténomo grupal
Laboratorios (L) 6
Practicas externas, clinicas o de campo
Seminarios (S) 6
Tutorias grupales (TG) 3
Evgluacién (fuera del periodo oficial de 1
examenes)

Total presencial 30 Total no presencial 45
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5. Blogque tematico

Carga de trabajo en créditos ECTS:

a. Contextualizacion y justificacion

Ver Punto 1.

b. Objetivos de aprendizaje

La tabla del apartado 3.

c. Contenidos
TEMA 1: Conceptos y métodos de la Criptografia. Protocolos criptogréaficos. Criptografia de clave privada y de clave
Ublica.
'FI)'EMA 2: Principales esquemas criptograficos de clave publica.
TEMA 3: Protocolos de acuerdo y transporte de claves.
TEMA 4: Protocolos de autentificacion.
TEMA 5: Protocolos de firma digital.
TEMA 6: Esquemas de reparto de secretos.
TEMA 7: Otros Protocolos: elecciones electrénicas, comaleicironico, etc

d. Métodos docentes

« Clase magistral participativa

¢ Implementacion en el laboratorio de algunos protocolos.
¢ Resolucién de problemas

«  Aprendizaje colaborativo

¢ Preparacion y desarrollo de trabajos.

e. Plan de trabajo
Se combinaran las clases tedrico-practicas canpéeimentacion en laboratorio de alguno de los esgae
y protocolos estudiados. Se realizara un exametnd@proximadamente en la quinta semana del curso.
Asimismo los alumnos en grupos de dos preparaspgndran publicamente (en las ultimas clases del
curso) un tema complementario a los desarrolladatase.

f. Evaluacion

Ver punto 7.

g. Bibliografia basica
. J. A. Buchmann, Introduction to Cryptography, Second Edition, Springer, 2001, ISBN 0-387-21156-X

e A J. Menezes; P. C. van Oorchot, S. A. Vanstone, Applied Cryptography, CRC Press, 1997, ISBN 0-8493-
8523-7

h. Bibliografia complementaria

« J. R. Ramio, Seguridad Informatica y Criptografia, 2006, Edicidn electrénica, Criptored http://www.
criptored.upm.es
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i. Recursos necesarios

https://en.wikipedia.org/wiki/Portal:Cryptography

http://eprint.iacr.org/

http://csrc.nist.gov/

7. Sistema de calificaciones — Tabla resumen

UVa

INSTRUMENTO/PROCEDIMIENTO PESO EN LA OBSERVACIONES
NOTA FINAL
Practicas laboratorio entregadas 30% Con anterioridad al examen.
Presentacién de trabajos 15% Con anterioridad al examen.
Examen final escrito 55% Periodo de examenes.

CRITERIOS DE CALIFICACION

¢ Convocatoria ordinaria:

examen final.
¢ Convocatoria extraordinaria:

La ponderacion sera la establecida en la tabla anterior. Las practicas de Laboratorio son
obligatorias. Sera necesaria la obtencion de una nota igual o superior a dos puntos (sobre 10) en el

Se tomara la opcion mas favorable entre: la establecida para la convocatoria ordinaria y la nota obtenida en el
examen escrito correspondiente a esta convocatoria.
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