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1. Situacion / Sentido de la Asignatura

1.1 Contextualizaciéon

Esta asignatura esta centrada en el disefio y administracion de redes atendiendo al cumplimiento de ciertos

requisitos funcionales y orientado a la fiabilidad y la seguridad.

1.2 Relacién con otras materias

Esta asignatura esta relacionada con las asignaturas ADMINISTRACION DE SISTEMAS OPERATIVOS y
SERVICIOS Y SISTEMAS WEB, con las que comparte su caracter eminentemente tecnoldgico y conforma la
materia denominada PLATAFORMA TECNOLOGICA.

1.3 Prerrequisitos

Esta asignatura solo se puede desarrollar adecuadamente a partir de las competencias adquiridas por los
alumnos en la asignatura FUNDAMENTOS DE REDES DE COMPUTADORES de 1° curso. También resultara
intersante poder asomarse a esta asignatura desde la posicion que da haber cursado SISTEMAS
DISTRIBUIDOS, ADMINISTRACION Y EVALUACION DE SISTEMAS INFORMATICOS y GARANTIA Y
SEGURIDAD DE LA INFORMACION.

2. Competencias

Las competencias generales y especificas que esta asignatura ayuda a desarrollar son las siguientes

(referenciadas segun el plan de estudios):

2.1 Generales

e GO03. Capacidad de analisis y sintesis

e (G04. Capacidad de organizar y planificar

e G05. Comunicacion oral y escrita en la lengua propia

e GC6. Conocimiento de una segunda lengua (preferentemente inglés)
e (G08. Habilidades de gestién de la informacion

e  G09. Resolucion de problemas

e G10. Toma de decisiones

e G11. Capacidad critica y autocritica

e G12. Trabajo en equipo

e G14. Responsabilidad y compromiso ético

e G15. Liderazgo

e (G16. Capacidad de aplicar los conocimientos en la practica
e G17. Habilidades de investigacion

e (G18. Capacidad de aprender

e (G19 Capacidad de adaptarse a nuevas situaciones

e (G20 Capacidad de generar nuevas ideas
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e (G21. Habilidad para trabajar de forma auténoma

2.2 Especificas

e TI2. Capacidad para seleccionar, disefiar, desplegar, integrar, evaluar, construir, gestionar, explotar y
mantener las tecnologias de hardware, software y redes, dentro de los parametros de coste y calidad
adecuados.

e TI4. Capacidad para seleccionar, disefiar, desplegar, integrar y gestionar redes e infraestructuras de
comunicaciones en una organizacion.

e TI6. Capacidad de concebir sistemas, aplicaciones y servicios basados en tecnologias de red,
incluyendo Internet, web, comercio electrénico, multimedia, servicios interactivos y computaciéon movil.

e TI7. Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas
informaticos.

e |C4. Capacidad de disefar e implementar software de sistema y de comunicaciones.

3. Objetivos

Los objetivos (resultados del aprendizaje) de la asignatura son los siguientes:

e TI2.1 Disenar, desplegar y configurar una instalacion de red, capaz de soportar aplicaciones tipicas de
tecnologias de la informacion.

e TI7.1 Conocer los principios metodoldgicos basicos de la ingenieria de la seguridad y saber aplicarlos
a la elaboracion de una estrategia de seguridad y proteccion de informacion en las organizaciones.

e T14.1 Manejar herramientas de configuracion, monitorizacién y gestion de red en los entornos
operativos mas habituales.

e TI7.2 Analizar los niveles de seguridad y los posibles ataques de sistemas informaticos en estudios de

caso realistas.

4. Tabla de dedicacion del estudiante a la asignatura

ACTIVIDADES PRESENCIALES HORAS ACTIVIDADES NO PRESENCIALES HORAS
Clases tedrico-practicas (T/M) 28 Estudio y trabajo autbnomo individual 60
Clases practicas de aula (A) Estudio y trabajo autbnomo grupal 30
Laboratorios (L) 24

Practicas externas, clinicas o de campo

Seminarios (S) 6

Tutorias grupales (TG)

Evaluacién 2

Total presencial 60 Total no presencial 20
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5. Bloques tematicos

Blogue 1: Disefio de Redes de Area Local

Carga de trabajo en créditos ECTS:

a. Contextualizacioén y justificaciéon

En este bloque se estudiara el disefio de redes de area local, LANs, desde la perspectiva de la fiabilidad y la
facilidad de mantenimiento. En él se planteara el disefio de una red como un proyecto de ingenieria en el que
se combinan decisiones basadas en datos contrastados con otras basadas en heuristicas. Se presentaran
aquellos principios que conducen a redes fiables y que resulten faciles de gestionar y mantener. El disefio de
LANs se abordara desde la utilizacion de los protocolos TCP/IP y Ethernet, por lo que se requerira un

conocimiento suficiente de los mismos.

b. Objetivos de aprendizaje

e TI2.1 Disefiar, desplegar y configurar una instalaciéon de red, capaz de soportar aplicaciones tipicas de

tecnologias de la informacion.

c. Contenidos

TEMA 1: Objetivos de las Redes

TEMA 2: Elementos de Fiabilidad

TEMA 3: Tipos de Disefio

TEMA 4: Tecnologias de Redes de Area Local
TEMA 5: Direcciones IP

TEMA 6: Encaminamiento IP Dinamico

TEMA 7: Elementos de Eficiencia

d. Métodos docentes

Ver Anexo.

e. Plan de trabajo

Ver anexo

f. Evaluacién

Ver seccion 7 de esta guia.

g. Bibliografia basica

Kevin Dooley. Designing large-scale LANs. O'Reilly, 2002.
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h. Bibliografia complementaria

James D. McCabe. Network Analysis, Architecture, and Desing 3/e. Morgan Kaufmann, 2007.

James Kurose and Keith Ross. Computing Networking: A Top-Down Approach. 5/e. Addison-Wesley, 2010.

i. Recursos necesarios

Se considera recomendable contar con un ordenador personal con conexion a Internet para el correcto
seguimiento de la asignatura. Todos los materiales y software necesarios estaran disponibles a través de la

asignatura en el campus virtual dispuesto al efecto.

Bloque 2: Seguridad en entornos LAN

Carga de trabajo en créditos ECTS:

a. Contextualizacién y justificacién

En este bloque se estudiara la seguridad de las redes de las redes de area local y se centrara en el uso de los
cortafuegos como una manera efectiva de enfrentar este problema. Se presentaran los cortafuegos, asi como
la forma mas segura de proveer los servicios mas comunes de Internet en un entorno LAN. También se

planteara la gestion de la seguridad y el planteamiento correcto de la respuesta a incidentes de seguridad.

b. Objetivos de aprendizaje

e TI7.1 Conocer los principios metodoldgicos basicos de la ingenieria de la seguridad y saber aplicarlos
a la elaboracién de una estrategia de seguridad y proteccion de informacion en las organizaciones.
e TI7.2 Analizar los niveles de seguridad y los posibles ataques de sistemas informaticos en estudios de

caso realistas.

c. Contenidos

TEMA 1: Seguridad en Red

TEMA 2: Cortafuegos

TEMA 3: Servicios de Internet y Seguridad
TEMA 4: Gestién de la Seguridad en la Red

d. Métodos docentes

Ver anexo
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e. Plan de trabajo

Ver anexo

f. Evaluacién

Ver seccién 7 de esta guia.

g. Bibliografia basica

Elizabeth D. Zwicky, Simon Cooper and D. Prent Chapman. Building Internet Firewalls 2/e. O'Reilly, 2000.

h. Bibliografia complementaria

Simson Garfinkel and Gene Spafford. Practical UNIX and Internet security. O'Reilly, 1996.

i. Recursos necesarios

Se considera recomendable contar con un ordenador personal con conexiéon a Internet para el correcto
seguimiento de la asignatura. Todos los materiales y software necesarios estaran disponibles a través de la

asignatura en el campus virtual dispuesto al efecto.

Bloque 3: Administracion de Redes de Area Local

Carga de trabajo en créditos ECTS:

a. Contextualizacién y justificacién

Actualmente las redes estan compuestas de multiples elementos de naturaleza heterogénea, lo que las
convierte en infraestructuras cuya complejidad se va incrementando a la vez que las exigencias sobre la
calidad y continuidad de su funcionamiento. En realidad, las redes se han convertido en un elemento clave
para el funcionamiento de cualquier institucién que debe ser gestionado de una manera que pueda cumplir con
sus requerimientos de manera satisfactoria. En este bloque se estudiaran el conjunto de herramientas y

aplicaciones involucradas en la gestion de LANs.

b. Objetivos de aprendizaje

e T14.1 Manejar herramientas de configuracion, monitorizacién y gestion de red en los entornos

operativos mas habituales.

c. Contenidos

TEMA 1: Administracién de Redes
TEMA 2: Monitorizacion de Redes
TEMA 3: Control de Redes
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d. Métodos docentes

Ver anexo.

e. Plan de trabajo

Ver anexo

f. Evaluacién

Ver seccién 7 de esta guia.

g. Bibliografia basica

William Stallings. SNMP, SNMPv2, SNMPv3, and RMON 1 and 2, 3/e. Addison-Wesley, 1999.

h. Bibliografia complementaria

Kevin Dooley. Designing large-scale LANs. O'Reilly, 2002.

James D. McCabe. Network Analysis, Architecture, and Desing 3/e. Morgan Kaufmann, 2007.

i. Recursos necesarios

Se considera recomendable contar con un ordenador personal con conexidon a Internet para el correcto

seguimiento de la asignatura. Todos los materiales y software necesarios estaran disponibles a través de la

asignatura en el campus virtual dispuesto al efecto.

6. Temporalizacién (por blogues teméaticos)

Disefio de Redes de Area Local 3,2 Semana 1-8
Seguridad en entornos LAN 1,6 Semana 9 - 12
Administracion de Redes de Area Local 1,2 Semana 13 - 15
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7. Tablaresumen de los instrumentos, procedimientos y sistemas de evaluacién/calificacion

La medicion del rendimiento del estudiante en esta asignatura sera realizada mediante el siguiente conjunto de
instrumentos: cuestionarios de teoria, examen de teoria, entregas de trabajos practicos, realizacion y
presentacion de un proyecto practico y presencia activa. Los cuestionarios de teoria ofreceran al alumno la
posiblidad de obtener una realimentacién de los objetivos conseguidos, ademas de una indicacién sobre el tipo
de preguntas con que se encontrara en el examen final teérico. Del mismo modo, los trabajos practicos y el
proyecto permitiran evaluar la consecucion de los objetivos de aprendizaje relacionados con la asignatura, asi
como aquellos otros transversales tales como la capacidad de planificacion, de trabajo en grupo y de
comunicacién. La valoracion de la presencia activa se realizara basandose, entre otros datos, en los registros
de actividad del campus virtual, y premiara a los alumnos que se hayan implicado de forma significativa en el

desarrollo de la actividad.

INSTRUMENTO/PROCEDIMIENTO PESO EN LA OBSERVACIONES
NOTA FINAL
Cuestionarios Teoria (2) Examen parcial de contenido tedrico.
15%
Semana 9 y13.

Examen normativo de la asignatura.

Test global 409
estgioba 0% Ver calendario de examenes.

L . Trabajo Continuo practico.
E I 159

jercicios de laboratorio (5) 5% Semanas 3, 6, 8, 12 y 14.
Proyecto practico de disefio 20% Informe de desarrollo del proyecto.
Presentacion Proyecto practico de disefio 10% Presentacion y defensa del proyecto.

Siempre que el alumno no haya alcanzado ya

Presencia activa del alumno 10% el 100% de la calificacion maxima, se tendra

en cuenta el grado de participacion en las
actividades docentes propuestas.

CRITERIOS DE CALIFICACION

Para superar la asignatura deben cumplirse todas las condiciones siguientes dependiendo de las
distintas convocatorias:

Convocatoria ordinaria:

1. Superar satisfactoriamente la parte practica, es decir obtener al menos el 50% de la maxima
calificacion en la parte practica (entregas ejercicios + proyecto practico + presentacion).

2. Superar satisfactoriamente la parte tedrica, en concreto obtener al menos el 40% de la maxima
calificacion en el examen de teoria o al menos el 50% de la maxima calificacion del examen de teoria
mas los cuestionarios.

3. Obtener al menos una calificacion final combinada de 5,0.

Convocatoria extraordinaria:

1. El examen de teoria representara el 70% de la calificacion final. Es preciso superar esta prueba
satisfactoriamente.

2. Se desarrollara un supuesto practico que representara el 30% de la calificacion final. Es preciso
superar esta prueba satisfactoriamente.

El enunciado del supuesto practico se publicara al finalizar el periodo de convocatoria ordinaria.
4. Obtener al menos una calificacion final combinada de 5,0.

w
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8. Anexo: Métodos docentes

Actividad

Metodologia

Clase de teoria

Clase magistral participativa.
Estudio de casos en aula.
Resolucion de problemas.

Clase préctica

Resolucion de problemas practicos en laboratorio.

Realizacién de un proyecto guiado por el profesor, que encargara y guiara el
trabajo que se realizara en grupos de 3 alumnos siguiendo un enfoque
colaborativo.

Seminarios

Talleres de presentacién de trabajos monograficos y revision de proceso de
aprendizaje.

Tutoria

Seguimiento de trabajo del alumno y atencion de consultas y dudas.
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9. Anexo: Cronograma

Sem FECHA T L S E CONTENIDOS/ACTIVIDADES ENTREGAS EVAL
(%)
S1 11/02/13 2 2 Bloque 1. Disefio de Redes de Area Local
S2 18/02/13 2 2 Bloque 1. Disefio de Redes de Area Local
S3 25/02/13 2 2 Bloque 1. Disefio de Redes de Area Local Practica P1 3%
S4 04/03/13 2 2 Bloque 1. Disefio de Redes de Area Local
Entrega del enunciado de Proyecto
S5 11/03/13 2 2 Bloque 1. Disefio de Redes de Area Local
S6 18/03/13 2 2 Bloque 1. Disefio de Redes de Area Local Practica P2 3%
S7 25/03/13 2 2 Bloque 1. Disefio de Redes de Area Local
S8 08/04/13 2 2 Bloque 1. Disefio de Redes de Area Local Practica P3 3%
S9 15/04/13 1 2 1 Bloque 2. Seguridad en entornos LAN Cuestionario 10%
Seguimiento de Proyecto c1
S10 22/04/13 2 2 Bloque 2. Seguridad en entornos LAN
S11 29/04/13 2 2 Bloque 2. Seguridad en entornos LAN
S12 06/05/13 2 2 Bloque 2. Seguridad en entornos LAN Practica P4 3%
S13 13/05/13 1 2 1 Bloque 3. Administracion de Redes de Cuestionario 5%
Area Local c2
S14 20/05/13 2 2 Bloque 3. Administracion de Redes de Practica P5 3%
Area Local
S15 27/05/13 2 2 Bloque 3. Administracion de Redes de Presentacion 10%
Area Local Proyecto
S16 03/06/13 ENTREGAS Y EVALUACION FINAL Evaluacion 20%
Informe
Proyecto
S17 10/06/13 2 ENTREGAS Y EVALUACION FINAL Examen 40%
S18 17/06/13 ENTREGAS Y EVALUACION FINAL
TOTAL 28 24 6 4 100%
ES

PRESENCIAL
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